
شرکت پیشرو فناوری اطلاعات رادین

کاستادی کیف  پول دژکیسامانه



مقدمه  

1

وامنیتمسئلههمچنانامااست،آوردهارمغانبهدیجیتالدارایی هایتبادلبرایامنبستریچهاگربلاکچیننوینظهورفناوری

.استمطرحجدیچالشیکعنوانبهمتمرکزصرافی هایدرحضانتیپول هایکیفخصوصیکلیدحفظ

رمنوافزاریسختامنیتیمکانیزم هایازبهره گیریباکهاستمذکورچالشبهپاسخبرایامنیتیراه حلیکدژکیمحصول

غییرتسرقت،هک،چونخطراتیبرابردررادیجیتالدارایی هایونمودهتضمینرامتمرکزصرافی های پول هایکیفامنیتافزاری

.می کندحفاظتغیرهو پول هاکیفموجودی

قابلیتدلیلهبوبودهخارجینمونه هایبهترینبارقابتقابلامنیتی،الگوریتم هایپیشرفته ترینکارگیریبهضمنمحصولاین

.می رودشماربهرمزارزصرافی هایدراستفادهبرایکارآمدگزینه ایعنوانبهمتعددبلاکچینشبکه هایازپشتیبانی



صورت مسئله

2

.دارندقرارسرقتوهکهمچونجدیامنیتیخطراتمعرضدرهموارهسرمایه،انباشتازمحلیعنوانبهرمزارزمتمرکزصرافی های

.می رودشماربهصرافییکصحیحانتخابدرمعیارمهم ترینواولینعنوانبهدیجیتالارزصرافییکامنیت

.وندمی شجبران ناپذیریخساراتمتحملصنعتاینمختلفذینفعانسرمایه،رفتندستازوشدنهکصورتدر

هکنحویبههستندخصوصیکلیدهایذخیره سازیوپولکیفساختبرایامنروش هایازاستفادهنیازمندرمزارزصرافی های

.برسدممکنحدکمترینبهاستفادهموردرمزنگاریزیرساختوآن هابهنفوذامکان



صورت مسئله
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وگرفتهقرارمختلفهکریحملاتهدفتاکنون2012سالازکریپتوصنعت،SlowMistبلاکچینامنیتیشرکتگزارشاساسبر

.استشدهمتضرردلارمیلیارد31بربالغ

Source: https://hacked.slowmist.io/statistics

.استرفتهسرقتبهرمزارزصرافی هایازفوقمقدارازدرصد30ازبیشویژهطوربه



محصول دژکی راه حلی برای امنیت صرافی های رمزارز

4

متمرکزصرافی هایامنیتافزایشمنظوربهنرم افزاریوافزاریسختراه حل هایترکیبازاستفاده

:دژکیسخت افزاریراه حل

آن هابهدسترسیامکانعدموHSM-Blocksafeسخت افزاردرونخصوصیکلیدهایایجاد•

پولکیفساخت•

سخت افزاردروندیجیتالامضایمختلفالگوریتم هایورمزنگاریعملیات هایانجام•

تراکنشانجام•

:دژکینرم افزاریراه حل

HDپول هایکیفساختجهترمزنگاریپیچیدهعملیاتازپشتیبانی• Wallet

Multiامضاییچندتراکنش هایانجامجهترمزنگاریعملیاتازپشتیبانی• Signature Transaction

Multiنفرهچندامضایبرمبتنیتراکنش  هایانجامجهترمزنگاریپیشرفتهعملیاتازپشتیبانی• Party Computation



قابلیت های محصول دژکی
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5

وفزاریسخت اامنیتیروش هایکارگیریبهباکهاستایرانکریپتویبازاردرکاستادیمحصولاولیندژکیکاستادیمحصول

ابوشدهدادهتوسعهمتمرکزصرافی هایامنیتافزایشوحضانتیپول هایکیفخصوصیکلیدازحفاظتهدفبانرم افزاری

.داردمطابقتجهاندرموجودکاستادی هایبهترینمشخصات

HDکیف پولساختجملهازمختلفیقابلیت هایمحصولاین Wallet،برمبتنیتراکنش هایانجامامضایی،چندتراکنش هایانجام

.داردرامتفاوتعملیات هایانجامبرایمختلفامنیتیسطوحتنظیمونفرهچندمحاسبات

لایت کوین،دانو،کارترون،بایننس،اتریوم،بیت کوین،نظیرمتعددیبلاکچینیشبکه هایازپشتیبانیقابلیتحاضرحالدردژکی

.داردراشبکه هااینرویبرموجودتوکن هایوبومیرمزارزهایوریپلپالیگان،دوج کوین،



معرفی ویژگی های محصول دژکی
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HDپول هایکیفمدیریتوساختامکان Wallet

پول هایفکیزیادیتعدادساختبهاقداممی تواندادمیندسترسیباکاربرکهاستشدهتعریفسامانهبرایکاربروادمیندسترسیسطحدودژکیسامانهدر•

HD Walletتولیدازاعمکیف پولساختمراحلکلیه.کندseed،برمبتنیرمزنگاریمحاسباتcurveصورتبهخصوصیوعمومیکلیدتولیدوانتخابی

.نداردوجودآن هابهدسترسیامکانعملاًدستگاه،ازخصوصیکلید هایخروجعدمدلیلبهومی شودانجامHSM-Blocksafeدستگاهازاستفادهباسخت افزاری



معرفی ویژگی های محصول دژکی
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پولکیفانواعمدیریتوساختامکان

HDذیلعادیپولکیفساخت:شاملروشچهارازیکیبهمی تواندسامانهکاربرحاضرحالدر• Wallet،کیفساختعمومی،کلیدازاستفادهباپولکیفساخت

.کنداستفادهآن هاازتراکنش انجامبرایوکردهسامانهدراستفادهبرایلازمپولکیفساختبهاقدامعاملی،دوپولکیفساختوعاملیچندپول

خصوصیکلیدبهدسترسیعملاًوشدهانجامHSM-Blocksafeدستگاهازاستفادهباسخت افزاریصورتبهپول هاکیف خصوصیوعمومیکلیدتولیدمراحلکلیه•

.بودنخواهدامکان پذیرپول هاکیف



معرفی ویژگی های محصول دژکی
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امضاییچندتراکنش هایانجاموامضاییچندپول هایکیف ساختامکان

.داردراترونوبیت کوینشبکه هایبرایامضاییچندتراکنش هایانجاموچندامضاییپولکیفساختازپشتیبانیقابلیتدژکیمحصولحاضرحالدر•

.استچندکاربرامضایبهوابستهتراکنشیکموفقانجامپول هاکیفاینگونهدر



معرفی ویژگی های محصول دژکی
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Multiنفرهچندمحاسباتبرمبتنیخصوصیکلیدساختامکان party computation

بزرگصرافی هایوشرکت هاازمعدودیتعدادحاضرحالدرکهاستقابلیتیMPCتراکنش هایانجاموامضافرآیندانجامجهتنفرهچندخصوصیکلیدساخت•

.می کندفراهمرانفرهچندمحاسباتبرمبتنیتراکنش هایازپشتیبانیقابلیترمزنگاریپیچیدهالگوریتم هایپیاده سازیبادژکیمحصول.می برندبهره آنازدنیا

نفرnازنفرtترکیبهرکهگونه ایبهمی کنندخصوصی-عمومیکلیدجفتیکساختبهاقدامیکدیگربامشارکتباکاربرانازگروهیامنیتیمکانیزمایندر

اییتنهبهکاربریهیچومی شودساختهکاربرانهمزمانمشارکتباعمومیوخصوصیکلیدواقعدر.کنندامضاراتراکنشوکردهتولیدمعتبرامضایبتوانندآن ها

نیستلازمامضایاکلیدساختفرآیندطولدر.می شودانجامکلیدساختدرکنندهمشارکتعواملازترکیبیمشارکتبامعتبرامضایوندارداختیاردرراکلید

.می کندتضمینراافرادصداقتاستفادهموردپروتکلزیراباشندداشتهاعتمادیکدیگربهافراد



معرفی ویژگی  های محصول دژکی
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تراکنشانجام

تراکنشنکلیتراکنش،انجامازپس.دهدانجامراتراکنشمقصدپولکیفآدرسداشتناختیاردروارزرمزپول،کیفانتخابباتواندمیکاربردژکیسامانهدر•

.می شودانجامHSM-Blocksafeدستگاهازاستفادهباسخت افزاریصورتبهدیجیتالامضاهایبهمربوطرمزنگاریعملیاتکلیه.می شودارسالکاربربرای



معرفی ویژگی  های محصول دژکی
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امنیت

غییرتتراکنش،انجامسامانه،بهورودازاعمخودنظرموردعملیاتمی تواندآن هاانتخابباکاربرکهاستامنیتیسطحچهاردارایحاضرحالدردژکیسامانه•

.دهدانجامامنیتیسطوحازترکیبیهرباراامضاییچندهایتراکنش انجاموامضاییچندتراکنش هایدسترسی

:ازعبارتندمی شونداستفادهدژکیسامانهدرکهامنیتیسطوح•

عبوررمز•

•SMS OTP

•Email OTP

•Google Authenticator



مزیت رقابتی
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نرم افزاریحلراهکناردرمطمئنافزاریسختازماژولاستفاده

جامانوسخت افزاریماژولازاستفاده.می شوندنگهداریوساختهافزارینرمراه حل هایطریقازمتمرکزصرافی هایدرحضانتیکیف پول هایحاضردرحال•

اینیتامنافزایشموجبکهپول هاکیفخصوصیکلیدهایبهدسترسیامکانعدموسخت افزاریصورتبهدیجیتالامضاهایورمزنگاریعملیاتکلیه

.استمشابهمحصولاتسایربهنسبتمحصولاینتمایزوجهمهم ترینازیکیمی شود،پول هاکیف 

رادینشرکتبرایافزاریسختامنیتیماژولبودندسترسدر

:(MPC)نفرهچندمحاسباتبرمبتنیتراکنش  هایانجامقابلیت
ازهانجدرمعدودیشرکت هایحاضرحالدرکهاستامنیتیمهمقابلیتیکنفرهچندامضاییکانجامجهترمزنگاریپیچیدهالگوریتم هایپیاده سازی•

.می رودشماربهموجودمحصولاتدیگربهنسبتمهمرقابتیمزیتیکعنوانبهدژکیمحصولدرقابلیتاینوجود.می برندبهرهآن

بلاکچینمختلفشبکه هایازپشتیبانیقابلیت

,Bitcoin:شاملمختلفیبلاکچینشبکه هایازدژکیمحصول• Ethereum, Tron, Dogecoin, Litecoin, Binance, Ripple, Polygon, cardanoو

.می کندپشتیبانیEdDSAوECDSAدیجیتالامضایالگوریتم های

مشابهداخلینمونهوجودعدم



رقبای محصول
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.و نرم افزار باشد، وجود نداردHSMدر حال حاضرنمونه مشابه داخلی برای محصول کاستادی که ترکیبی از دستگاه  

:نمونه های مشابه خارجی
(CoinBase Custody)کاستادی کوین بیس•

oنگهداری امن، پوشش بیمه

(BitGo)کاستادی بیت گو•

oوالت چند امضایی، پوشش بیمه

(Gemini Custody)کاستادی جمینی•

o ،والت سردHSM پوشش بیمه ،

(Ancorage)کاستادی انکوراژ•

oاحرازهویت بیومتریک،پوشش بیمه

(Orbitos)کاستادی اوربیتوس•

oوالت سرد، ولت چند امضایی، پوشش بیمه



معرفی تیم
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میثاق سعادت
مدیر پروژه

محسن سمیعی

مدیر محصول

رحمت انجیرابی 
Backendتوسعه دهنده 

لیلا شفیعی
مدیر دپارتمان بلاکچین
توسعه دهنده بلاکچین

فاطمه ایزدی

Frontendتوسعه دهنده 



شرکت پیشرو فناوری اطلاعات رادین
دپارتمان بلاکچین

1402دی ماه 

با تشکر از توجه شما


